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Unternehmenserfolg, auch wenn
dessen oft gar nicht bewusst sind.

aufriisten, wird eine Gefahrenquelle noc! f
schen im Unternehmen. Neue Wege binden daher die Unt -
kation gezielt in den Know-how-Schutz ein, um Mitarbeiter und Geschéftspart-

ner zu sensibilisieren und zu Mitstreitern fiir mehr Sicherheit zu machen. Ziel
ist es, Know-how umfassend und préventiv zu schiitzen.

Sicherheitsliicke Alltag

Wie kommen Industriespione und Pla-

binationen wie ,123456" oder iloveyou”
unter den haufigsten Passwartern.

stehlen a
now-how nach drauRen f
So oder so sind die Menschen das grite
Risiko — und daher sind sie auch zentral
fiir den Erfolg.
Daraus folgt, dass Unternehmen die Men-
schen im direkten Firmenumfeld aktiv in
den Know-how-Schutz einbinden miis-
sen — allen voran natiirlich die eigenen
Mitarbeiter, aber auch Geschaftspartner,

giatoren an vertrauliche Informati ?  Klassischerweise reagieren Unterneh-  etwa Vertriebsfirmen oder Joint-Venture-
0ft scheint es ganz einfach zu sein: zum men mittechnischen Schutzsy wie Partner. Dariiber hinaus kann es sinnvoll
Beispiel, wenn interne Details an eine  IT-Firewalls und Verschliisslungssoftware  sein, auch Dienstleister in die SchutzmaR-
Facebook-Bek haft weitergeg oder i ischen M [ wie mit eil iehen, beispiel
werden. Oder wenn man hoch geheime  Zutrittskontrollen am Werkstor. Allerdings  se IT-Service-Provider, Zeitarbeitsfirmen
Konstrukti fiir jeden lich  reichen solche Schritte allein meist nicht  und Reinigungspersonal.

in einem Miillcontainer im Hinterhof fin-
det. Kommt in der Praxis immer wieder
vor.

Bereits der Arbeitsalltag in vielen Unter-
nehmen zeigt deutlich, wo zentrale Gefah-
ren liegen: Flipchart-Notizen, die nach
einem Meeting achtlos hangen gelas-
sen werden; der Vertriebsmitarbeiter, der
moglichen Kunden ein Angebot mit aus-
fithrlichen technischen Spezifikationen
vorstellt; das Passwort, das zu einfach ist
und fiir den IT-Spion kein Hindernis dar-
stellt - trotz vieler Warnungen sind Kom-

aus. Auch die erwdhnten Beispiele hatten
durch keine Firewall verhindert werden
kénnen.

Mitarbeiter im Fokus

Ohne die aktive Unterstiitzung durch die
eigenen Mitarbeiter kann firmeninterner
Know-how-Schutz nicht funktionieren.
Das zeigen aktuelle Forschungsergebnis-
se, in denen immer wieder deutlich wird:
Wenn Know-how verloren geht, sind
meistens Mitarbeiter oder Geschaftspart-
ner beteiligt! Dabei konnen sie entweder

Neues Potenzial

durch Kommunikation

Hier setzt Spezialkommunikation an. Es
geht darum, Aufmerksamkeit und Risiko-
bewusstsein zu schaffen, vor allem aber
Menschen aufzuklaren, zu informieren
und mit l um aktiv K h
Verlust vorzubeugen und Geheimnisse
zu schiitzen. Dass hier entscheidendes,
neues Potenzial fiir mehr Informationssi-
cherheit liegt, erkennen mittlerweile viele
Firmen. Fiir erfolgreichen Know-how-
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Sl-Autor Dr. Tim Karg ist Geschéftsfiihrer der Karg und
Petersen Agentur fiir Kommunikation GmbH, die sich auf
Spezialkommunikation fiir Unternehmenssicherheit spe-
zialisiert hat. Die Experten beraten Firmen verschiedens-
ter Branchen zu Sicherheitsthemen und unterstiitzen
nationale und internationale Kunden mit Kommunika-
tions-Dienstleistungen gegen Wirtschaftskriminalitét.

Schutz werden so die eigenen Mitarbei-
ter zu Mitstreitern, die sowohl im Alltag
als auch bei speziellen Situationen, etwa
Werksfiihrungen oder Messen, auf Infor-
mationssicherheit achten.

Um das zu erreichen, bieten sich zahlrei-
che MaBnahmen an. Sicherheits-Verant-
wortliche miissen sich zunéchst fragen,
was sie erreichen wollen. Wenn zuerst
einmal grundlegende Aufmerksamkeit
fiir das Thema Informationssicherheit
geschaffen werden muss, setzt man etwa
auf klassische Kampagnen-Medien wie
unternehmensinterne Plakate, die auf-
merksamkeitsstark zum Beispiel in der
Kantine oder neben der Zeitschaltuhr
positioniert werden. Eine zweite Mog-
lichkeit sind Dialog-Medien, etwa gezielte
E-Mail-Aussendungen, die sich kosten-
giinstig und schnell im Betrieb umsetzen
lassen.

Soll Know-how-Schutz nachhaltig ver-
ankert werden, eignet sich etwa ein fir-
meninterner Newsletter, der regelméRig
aktuelle Informationen und Tipps liefert.
Ergdnzen kann man diese Manahmen
beispielsweise durch Broschiiren und ein
Intranet-Portal, um auf Gefahrensitua-
tionen hinzuweisen und ausfiihrlichere
Handlungshilfen zu geben. Auch moderne
Kommunikationswege wie ein moderier-
tes Online-Forum kdnnen hier sinnvoll
eingesetzt werden.

Bei allen KommunikationsmaBnahmen ist
dabei die richtige Tonart entscheidend:
Ein zu starker Fokus auf Risiken und der
Lerhobene Zeigefinger” kdnnen sogar kon-
traproduktiv sein. Stattdessen sollte man
stérker auf die Motivation der Mitarbeiter
abzielen und {iberzeugend darstellen, wie
wichtig Know-how-Schutz insgesamt und
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damit auch fiir jeden einzelnen Arbeits-
platz ist.

Individuelle Schritte

zum Erfolg

Gute Know-how-Schutz-Kommunikation
setzt dabei auf SpezialmaRBnahmen, die
exakt auf jedes einzelne Unternehmen,
seine Mitarbeiter und die individuelle
Bedrohungslage abgestimmt sind. Ein Bei-
spiel dafiir sind so genannte Whistle-Blo-
wing-Systeme, die helfen kénnen, Infor-
mationslecks friihzeitig zu entdecken und
Imageschéden zu verhindern. Oft empfiehlt
sich hierfiir ein Ombudsmann, mit dem
Mitarbeiter im Vertrauen reden kénnen.
Fiir andere Firmen dagegen mag eine ein-
fache Reporting-Mdglichkeit im Intranet
besser geeignet sein. In jedem Fall muss
Whistle Blowing so kemmuniziert werden,
dass Mitarbeiter das Angebot verstehen,
ihm vertrauen und es annehmen. Und es
kommt entscheidend darauf an, dass die
Inhalte passen: Beispielsweise muss das
Reinigungspersonal anders angesprochen
werden als die Forschungs- und Entwick-
lungsabteilung.

Sehr hilfreich fiir Unternehmen, die sich
vor Know-how-Verlust schiitzen wollen,
ist eine Beratung durch spezialisierte
Experten, die Fachwissen in den Berei-
chen Kommunikation und Informations-
sicherheit miteinander verbinden. So
kénnen vernetzte MaBnahmen zusam-
mengestellt werden, die die vorhandenen
technischen Lésungen einbinden und die
verfiigharen Ressourcen beriicksichtigen,
um einen erfolgreichen Know-how-Schutz
zu etablieren.
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